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.ES IST MIT KEINERLEI ENTSCHADIGUNG ZU RECHNEN"

Auf www.gamesaktuell.de habt ihr uns eure Fragen zum Thema PSN-Hack gestellt. Der
Rechtsexperte Stefan Harmuth stand Rede und Antwort. Wir haben eure Fragen auch an
Sony geschickt, aber sie wurden nur zum Teil beantwortet.

Was kann mit den User- bzw. Kreditkarten-

daten angestellt werden? (von Jugaro86)

S. Harmuth: Den denkbaren Missbrauchsvari-

anten sind keine Grenzen gesetzt. Zur Verdeutli-

chung nur einige Beispiele:

* Userdaten kdnnen dazu missbraucht werden,
Vertrage jedweder Art abzuschliefien, ob physi-
kalisch oder im Online-Bereich, ob zur Buchung

" eines Zeitschriften-Abos, zum Abschluss sines
Mobilfunkvertrages, zum Kauf einer Waschma-
schine, zur Buchung einer Flugreise etc. Der
Fantasie des Betrachters sind keine Grenzen
gesetzt,

* Die Datensétze als solche kénnen gewinnbrin-
gend verkauft werden. Als interessierte Auf-
kdufer sind Versandhduser, Gewinnspielunter-
nehmen pp. denkbar, sodass die betroffenen
Kunden in Zukunft mit einer Fllle unerwinsch-
ter Werbung zu rechnen haben.

= Kreditkartenbetriiger sind in der Lage, mit Pay-
cards zu bezahlen, die man mithilfe gestohlener
Kreditkartendaten aufladen kann,

» Anmeldungen in Foren jegweder Art sind denk-
bar, insbesondere dann, wenn Passwidrter er-
beutet wurden.

Die Liste ist beliebig fortsetzbar,

Wer haftet, wenn Daten missbraucht oder die
Kreditkarte belastet wird? (von Sarbnitrof)

S. Harmuth: Entgegen anders lauteriden , Beruhi-
gungspillen” von Sony, Kreditkartenunternehmen
pp. haften lediglich die Téter (also die ,Datendie-
be”) uneingeschrénkt, Diese wird man aber nur in
den seltensten Féllen zu fassen kriegen.

Sony selbst oder die Kreditkartenunterneh-
men wirden nur im Falle schuldhafter Vertrags-
pflichtverletzungen haften. Hier wird der Kunde
den Nachweis des Verschuldens kaum jemals
erbringen kénnen

Haben Abonnenten des PlayStation-Plus-Set-
vice oder Spieler von DC Universe Online Aus-
sicht auf Entschidigung? (von Coryo)

S. Harmuth: Nein. Hier ist mit keinerlei Entscha-
digung zu rechnen. Die Schaden bewsgen sich im
geschaizten 2-stelligen Milliardenbergich. Sony
wird inshesondere angesichts der eben beschrie-
benen Beweisschwierigkeiten der Kunden nicht
eigenméchtiy eine fir das Unternehmen ruindse
Entschadigungsldsung anbieten.

Sony: Sobald alle Dienste wieder hergestellt sind
und somit die Lange des Ausfalls absehbar ist,
wird die richtige Vorgehensweise diesheziiglich
veranschlagt.

Ist es ratsam, einen komplett neuen Account
zu erstellen? (von ,alter” Mann)

§. Harmuth: Ja. Da die Daten des alten Accounts
den Hackern bekannt sein kénnen, sodass der
alte Account schlichtweg als unsicher bezeichnet
werden muss, ist dringend zur Erstellung eines
neuen Accounts zu raten.

Was passiert mit gekauften Spielen und DLCs,
wenn mein ganzer PSN-Account mitsamt
Zahlungsverlauf gelascht wurde? (von oOo-
Chrismo-00o0)

S. Harmuth: Die Loschung des Accounts dndert
nichts an der Vertragspartnerschaft des Account-
Inhabers. Sony wird die Berachtigung anhand der
eigenan EDV nachpriifen kénnen und in der Lage
sein, einen neuen Account fir den Vertragspart-
ner (User} zu begriinden.

Wenn es Hackern gelingt, einen Big Player wie
Sony erfolgreich anzugreifen, wo sind dann
Daten iiberhaupt noch sicher? Kann man Kun-
den noch guten Gewissens empfehlen, Kredit-
karteninformationen im Netz zu hinterlassen?
{von Falconer)

S. Harmuth: Genauso wenig wie man abschlie-
ende Sicharheit vor ,normalen” Diebstéhlen hat,

“kann man im Internet abschliefende Datensicher

heit erwarten. Es ist grundsétzlich zu emptehlen,
mit der Bekanntgabe persénlicher Daten sparsam
umzugehen und genauestens zu priifen, wem
man seine Daten anvertraut. Der Empfénger ist
natlrlich niemals endgliltlg davor geschiitzt, Op-
fer illegaler Datenzugriffe zu werden.

Sofarn der Vertragspartner andere Zahlungs-
modalitéten als Kreditkartenzahlung anbietet, ins-
besondere Uberweisung als Vorkasse, Zahlung
bei Erhalt etc., sollten diese gewiéhlt werden.

Wenn das PSN dann wieder funktioniert, was
soll man machen? Passworter sofort dndern,
Kreditkarteninfos léschen? (von SATCH)

S. Harmuth: Ja. In jedem Fall sollte man die eige-
nen Daten so wait es geht andern und im Ubrigen
anonymisieren,

Sony: FUr lhre eigene Sicherheit machten wir Sie
insténdig bitten, besonders wachsam vor poten-
ziellen Gaunereien via E-Mail, Telefon und Post zu
sein, in denen persdnliche, private Informationen
ausgehorcht werden.

Sony wird Sie in keiner Form kontaktieren —
auch nicht per E-Mail —, um Kreditkarten-, Sozi-
alversicherungs-, - Steueridentifikationsnummern
oder andere Informationen zur Parson zu erfra-

gen. Sollten Sie da-

nach gefragt werden,

kénnen Sie sich sicher

sein, dass Sony nicht

der Adressat der An-

frage ist. Soliten Sie

darlber hinaus den Benutzernamen oder das
Passwort, welchen/-s Sie im PlayStation Network
oder Qriocity nutzen, auch fur andere unabhéngi-
ge Dienste oder Konten verwenden, empfehlen
wir lhnen eindringlich, auch diese zu dndemn. So-
bald das PlayStation Network und Qriocity wieder
online sind, empfehlen wir Ihnen zudem, nach
dem Einloggen Ihr Passwort zu dndem.

Zum Schutz vor méglichem Identititsdiebstahl
oder anderen finanziellen Verlusten empfehlen
wir Ihnen, wachsam zu bleiben, [hre Kontoauszii-
ge zu {iberpriifen und Ihre Kreditkartenabrechnun-
gen zu tiberwachen,

Welche Konsequenzen drohen den verant-
wortlichen Hackern? (von Beast92)

S. Harmuth: Die grofite Schwierigkeit wird darin
bestshen, die verantwortlichen Hacker ausfindig
zu machen. Zivilrechtlich haften diese dann flir
die den Betroffenen entstandenen Schiden. Man
kann sich ausrechnen, dass diese so immens
sind, dass die Hacker in insolvenz fallen warden,
sodass dort mdglicherweise keinerlei Zahlungen
zu realisieren sind.

In strafrechtlicher Hinsicht werden sie sich fiir
samtliche in Zusammenhang mit dem Hackeran-
griff und den im Anschluss begangenen Strafta-
ten verantworten miissen. Den Betroffenen niitzt
das aber letztlich nichts.

- Wie sollte Sony auf den Hackerangriff reagie-

ren - auch in Zukunft?

S. Harmuth: Es wére winschenswert, wenn
Sony einen Entschédigungsfond fiir derartige Fal-
le zur Verfligung stellen wirde. Die dabei entste-
henden Kosten werden aber gewiss — wis (iblich
-an den Endkunden weitergegeben werden.

Sony: Die Untersuchung wird sehr ernst ge-
nommen. Wir werden die Dienste weiterhin ab-
geschaltet lassen, damit wir eine griindliche und
lickenlose Untersuchung garantieren und einen
reibungslosen Ablauf der Netzwerkdienste ge-
wahrleisten kénnen.

Wir arbsiten jedoch unter Hochdruck daran,
die Online-Dienste wieder in Betrieb zu nehmen,
sobald wir sicherstellen kénnen, dass wirklich alle
Sicherheitsbedenken ausgeschlossen werden
konnen.
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